STATENS OFFENTLIGA
UTREDMINGAR



Grunden | Digitalisering ar att vi vet vem DU ar

Det ar avgorande for individers maojligheter att
kunna ta del av digitala tjanster inom saval den

privata som offentliga sektorn genom att kunna
styrka sin digitala identitet pa ett enkelt och

sakert satt.

Regeringens Digitaliseringsstrategi
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Aldersfordelning Bank ID jamfort med Sveriges Befolkning
(efter Pandemin)
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SOU 2020:35

Atminstone halften av bedrageribrotten i Sverige
iInkluderar identitetsmissbruk.
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ldentitetsmissbruk - Scenario

Listan pa identiteter

En aktor uppger ett antal
identiteter som inte behdver
identifiera sig for att vara med
pa listan

Hyra ut identiteter

En aktor hyr ut sin identitet till

andra personer. Aktoren kan

fortsatta anvanda identiteten

sjalv eller dverlata den helt, t
ex vid utflyttning

Utnyttja identiteter

Socialt och ekonomiskt utsatt
persons identitet anvands av
en aktdr mot ekonomisk eller
annan ersattning eller
avbetalning

Falska och manipulerade
identiteter

En identitet skapas med helt
fiktiva uppgifter eller sa
andras vissa egenskaper hos
en identitet
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Manga har flera identiteter

En fysisk person

Anstalld Foretradare anhdrig Sokande forman Medborgare
Anstallningsnummer Personnummer Personnummer Passnummer
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En effekt av fri rorlighet | EU

Grekisk identitet anvands for att skapa spansk identitet

“ Grekisk identitet Tysk identitet
anvands for att > anvands for att

skapa tysk identitet skapa dansk identitet w
Avdpiag fods Andreas studerar Andreas arbetar i Andrés arbetar i
| Grekland | Tyskland Danmark Spanien

Vilken identitet ska uppges nar personen kommer till Sverige?
Hur vet vi om personen anvander flera av dessa identiteter i Sverige?
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Fran EU : Vad innebér en europeisk digital identitet?

Kort och gott innebar forslaget att alla EU-lander ska kunna erbjuda medborgare och féretag
digitala planbtécker som kan kopplas till deras nationella digitala identitet med bevis pa andra
personliga attribut (t.ex. kdrkort, utbildningsbevis och bankkonton).

De kommer att kunna styrka sin identitet och dela med sig av elektroniska handlingar fran
sina e-identitetsplanbdcker, bara genom ett mobilklick.

E-identitetsplanbtckerna kan tillhandahallas av offentliga myndigheter eller privata enheter,
om dessa erkanns av ett EU-land.
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EU-forordningen Single digital gateway omfattar flera
olika delar

Information via Your Europe Tillgangliggora befintliga e-tjanster

(december 2020) (december 2023)

! TELA & 15:05 LI Wi TELIA = 15:06 ool
@ europaeu
AA & forsakringskassan.se ©
J Yowr Engish G —
Europe R Forsdkringskassan
Pa engelska
Moving to Sweden forsakringskassan Home / English ICke_d |Skr| mi nerande
Moving to, working, studying or newly arrived in 1

Choose national / EU content v Sweden I n | Og g nl n g m ed e I DAS
Choose language > Move to Sweden

e Move to Sweden Erbjuda obligatoriska

Forsakringskassan - Hp— &

. o Here you can find out what forfaranden digitalt som S suattevriet

ey . lies to individuals who are o]

Feb 4, 2021 ... The information applies to applies to n A~ H 1

foreign nationals who move to Sweden as well moving to Sweden. The StOdJer engangsprlnCIpen

as to Swedish citizens who move back to information applies to foreign ( )

Sweden after a period abroad . december 2023 \
nationals who move to Sweden as 3 Ferskringskassan
well as to Swedish citizens who

English - Forsakringskassan < M m )

Pa engelska
Anvandaraterkoppling
Statistik

Obligatoriska forfaranden
Bevisutbyte
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Biometri

Tanken bakom tvastegsverifiering (2sv, two-step verification) ar enkel: Sakerheten blir battre
om "nagot du kan” (I6senordet) kombineras med "nagot du har” (id-kort, mobiltelefonen).

En sarskild utredare ska se Over forutsattningarna for att anvanda biometri som verktyq i brotts-
bek&mpningen. Syftet ar att fler personer som misstanks for brott ska kunna identifieras med hjalp
av fingeravtryck, dna, ansiktsbilder eller liknande information om individuella kannetecken. Upp-
draget galler de rattsliga mojligheterna att samla in, lagra och anvanda sadan information.

Lamna forslag som gor att fingeravtryck, dna, ansiktsbilder eller liknande information om personer
som ar misstankta eller domda for brott kan samlas in for registrering i Polismyndighetens register
pa ett mer enhetligt, heltackande och andamalsenligt satt an i dag,

Uppdraget ska redovisas senast den 20 februari 2023.

STATEMS OFFEMTLIGA

UTREDNINGAR




Myter kring 1D

Det ar systemet med samordningsnummer som ar problemet
Fakta: | och med fria rérligheten och enkelheten for eu-medborgare att folkbokféras i kombination

1 med att BankID kraver folkbokforing ar det vart i de flesta fallen att skaffa personnummer.
Kreditinstitut lanar dessutom ogarna ut till icke folkbokférda och anvéander du eu-identiteter slipper du
ga via Migrationsverket

Vi har massor med falska identiteter

2 Fakta: De flesta identiteter ar korrekt utfardade men anvands fel: den som identiteten ror blir lurad
pa, lanar ut eller avtvingas sina id-handlingar som sedan anvands i brottslighet. Falska identiteter &r
mer komplicerade.

Digitaliseringen ar losningen

3 Fakta: Digitaliseringen har inneburit att det blivit enklare for brottslingar att bega identitetsmissbruk
pa distans och det ar lattare att skala ut omfattning. Sa lange vi inte validerar person och identitet
kommer problemen kvarsta

STATEMS OFFEMTLIGA
RRRRRRRRRRRRR

Fl 2022:01



Digitalisering innebéar att Det gar fortare

Forutsattningar for den offentliga sektorn har férandrats och arenden ar inte av samma
karaktar som nar regelverken etablerades. Bearbetning har gatt fran insamlade underlag
som hanteras i val etablerade beslutsprocesser till ett kontinuerligt informationsflode dar
besluten ar komplicerade och regelverken ar bade interna och myndighetsovergripande.

fokus flyttas mot informationsfloden och realtidsbearbetning snarare an
“processbaserad” handlaggning.

The digitalization of public services, the strategic objectives that develop the ability to
use the data within the organization and between organizations are challenging the
operational models, value chains, and business processes.

(Kela, the Social Insurance Institution of Finland)
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Medarbetare / Dator — pa 70 — 90 talet

X

"Medarbetare”
v
Aktivitet
Underlag —— Resultat
Ex. inkomna Ex.
handlingar, informationsbrev,

beslutsbrev,
utbetalnings-
uppdrag

kundinformation,
tidigare beslut,
. inkomstuppgifter ,

din
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Medarbetare / Dator - 90 till 00 talet

| | Stod for
Nulage: journaler, - !
dokumentakter, att inhamta
servicetgarder underlag
‘ "Medarbetare”
v
Aktivitet
Underlag —— Resultat
Ex. inkomna Ex.
handlingar, informationsbrev,

beslutsbrev,
utbetalnings-
uppdrag

kundinformation,
tidigare beslut,
. inkomstuppagifter

din

STATEMS OFFEMTLIGA

UTREDMINGAR



Medarbetare — kan vara en Dator

Stod for att
producera
resultat

| | Stod for
Nulage: journaler, 0 g
dokumentakter, att inhamta
servicedtgarder underlag
[ "Medarbetare”
|
| %
|
| ..
, _; Aktivitet
Jnderlag ! R e
Ex. inkomna v ,«”, s
handlingar, —_ L - RS ~“
kundinformation, -~
tidigare beslut, —

_inkomstuppgifter —

I
|
|
|
|
|
|
\ 4

\

Nulage: journal,
wimi, adobe,
registreringsbilder

Resultat
Ex.
informationsmail
beslutsmail,
utbetalnings-

uppdrag
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Automatisering — Tandvard

Journal-system

]

- Forsakringskassan v

Tandvards- Rapportering
[6sning > Statistik

3600 regler

Underliggande
system for sédkerhet

Utbetalnings-

. system
och arkiv




Valfardsbrott
Begrepp: Scenario, ’Trigger”, Fordjupad Utredning

Scenario

Ett Scenario kan vara att det finns personer som har svart att komma till jobbet pa mandag
morgon. Vad ar det mest ekonomiska att gora for dessa personer?

AnsOka om VAB, Vard av Sjukt Barn

Trigger
Hur skulle man kunna upptécka ett sadant missutnyttjande av systemet?
Genom att leta efter att en person har tagit ut VAB pa tre mandagar under en tva manaders period.

Fordjupad Utredning
Inga beslut tas av datorer utan det maste goras en utredning for det kan vara giltiga skal bakom.
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Bildanalys
for att identifiera identiska rontgen bilder

Smart Match

version 0.1 beta

PATIENT

Test Testsson
TANDLAKARE

Bertil Krona
VARDPLATS

Boras Folktandvard
DATUM

2014 05 27

/tt arende 8 Loggaut

INLOGGAD HANDLAGGARE: JONAS TESTLUND

£ Hantera
£ Hantera
£ Hantera
£ Hantera
£ Hantera
£ Hantera
£ Hantera
£ Hantera

PATIENT

Berit Testarsson
TANDLAKARE

Torsten Plack
VARDPLATS

Boras Folktandvard
DATUM

2013 08 28

Avskriv drende Skicka rapport
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Vad ar nu problemet med Information, Data?

Axel Oxenstierna

Alla (1) Myndigheter svarar bara uppat, till Kungen som Oxenstierna sa, men idag till
Regering och Riksdag. Innebar att det ar svart att gora Scenerier och Triggers som

ar "gransoverskridande” mellan myndigheter

Losning kan vara att slappa pa granserna eller inféra en myndighet som far
"tillatelse” att vara gransoverskridande

Utbetalningsmyndigheten |

Myndigheter
Forsékringskassan
Skatteverket
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Utbetalningsmyndighet

Forebygga, forhindra och upptacka felaktiga utbetalningar fran

valfardssystemen

Oka mojligheterna till att utbetalningar hamnar
hos ratt person

Statliga
betalningsmodellen

System med System med
transaktionskonton identiteter och foretradare

Oka mojligheterna till korrekta utbetalningar

Analys,
kontroll,
handlaggning
{ A
S \
il O~
Underlag om "Triggers”

monster och samband
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En mojlighet till "Trigger” ar ett uppbyggt Transaktionsregister

Vilka utbetalningar ar gjorda?

ID begrepp
Person / Foretag

Utbetalning ‘ Konto

i
Anslutna myndigheter | i |
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Utbetalningar som berors (i ett forsta skede)

Myndighet Antal utbetalningar

Arbetsformedlingen 74000 (av totalt 982 000)
Centrala studiestodsnamnden 7 000 000 (av totalt 7 092 000)
Forsakringskassan 32 000 000 (av totalt 32 240 000)
Pensionsmyndigheten 28 000 000 (av totalt 28 000 000)
Skatteverket (Skattekonto) 7 354 000 (av totalt 7 605 000)
A-kassorna

Kalla: SOU 2020:35
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Felaktiga utbetalningar

Bedragerier
Felaktiga utbetalningar Bedragerier
Upplagg och monster
Felaktigt anvand identitet
Identitetsmissbruk Utnyttjad identitet Manipulerad identitet

Falsk identitet

. Felaktigt utnyttjade Manipulerade :
Handlingar och dokument eI erelinggn Falska handlingar
Felaktiga uppgifter Boende | Livssituation Halsa | Arbete/studier

Potential
att hitta
felaktigheter i
hela kedjan.

Ju tidigare i

kedjan, desto
storre effekt

din
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Hur langt skall vi ga i "letandet™?

Automatisering — "Triggers”

Fordjupad Utredning

e
o 19“!
“Ira

: o= =Y
s >y -
y
» . '
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Algoritmer — "Triggers” som i dagligt tal kallas Al

o~




Men ju mer kapabel "Triggern” ar, ju "svartare™ ar boxen

Kapabel Mer Kapabel >

Inte Al Al

Human - Instruktion § Human - Forstaelse Human - Granser

|
_ | $
a

T

Fraud Detection

. Datorn lar sig men Datorn lar sig efter
Dator foljer regler ) :
y - resultatet ar fullt att ha satts i
som ar definierade . )
mojligt att testa och produktion men

av manniskan

att forsta halls inom granser
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Al - Algoritmer

En Algoritm (Al) implementerat i Nederlanderna med syftet att hitta bedréagerier i barnomsorgen
Hittade 26 000 foraldrar som anklagades for bedrageri.

10 000 tvingades att betala tillbaka bidragspengarna.

Konsekvenser for foraldrar och barn forstas

Till stor del var det en felaktiq algoritm fran borjan
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Misstankt utflyttad
Stora skulder

Hur hanger det ihop? o Mélvaki

D6md hyresvard

Folkbokforingsbrott
Skatteskulder
Tidigare konkurser
Ny ledning
Skatteskulder
Tidigare konkurser
Skatteskulder
Rekonstruktion
Del av organiserad brottslighet
Konkurs Kraftigt andrad Folkbokforingsbrott
Bedrageri verksamhet Malvakt
Vélfardsbrott

- Moms- Ny |edning

bedragerier med skatteskulder
Valfardsbrott

Manga foretag som
gatt i konkurs

. Folkbokforingsbrott
- ‘ Flera foretag inblandade i bedragerier

Skatteskulder STATEMS OFFENTLIGA
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Fritt fran Skatteverkets typfall ~ ) s.2 Bolagsverket
Kop upp eller
Starta e-eget Starta |_| ; 7/\

: assistansbolag B
‘\ Arbetsfiirmedlingen bid rag eller privat Inspektionen for vard och omsorg

hemtjanst

G A~
skatteverket Migrationsverket

Forsakringskassan

Utbetalningsmyndighetens

2 Hamta
SVERIGES 16 Erhall uppdrag ar att identifiera inte utlandska
A-KASSOR og_ek%asrsa: t bara enskilda felaktiga medborgare Folkbokforing
@\ Arbetsformedlingen  Forsoriningsstod arenden utan aven poned falsk E-legitimation
Bostadsbidrag upplaggen som sadana g

som anhériga

Erhall
Foraldrapenning
Barnbidrag
Foretag séatts i Sjukpenning

konkurs Privata l1an
n Registrera Penningatvatt
assistans .

hemtgnst

SVERIGES DOMSTOLAR
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MOQjlighet att inte bara se pusselbitarna utan monstret
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Malet — Utbetalningsmyndigheten &r ett verktyg

for att hindra brott mot Valfardssystemen

1 P\CK , ;};

Deep Learning /

Fraga om Underlag

@ '#4

Extern éppen data

2 B

"y
‘ “
Socialstyrelsen

Medicinskt data

Svar i form av

sannolikhet

Textanalys Sprakanalys

Viigledningar etc...
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